@ Bank Spotdzielczy

w Starozrebach Grupa BPS

Bezpieczenstwo podczas korzystania
z bankowosci internetowej

Logowanie do serwisu i wykonywanie transakcji:

e sprawdz czy adres serwisu transakcyjnego jest prawidtowy
https://ebank.bsstarozreby.pl

e sprawdz czy zostato nawigzane szyfrowane pofgczenie, $wiadczy o tym zamknieta
ktédka w kolorze zielonym na pasku adresu strony

e sprawdz czy certyfikat wystawiony dla witryny ebank.bsstarozreby.pl jest wazny

e sprawdz ponizsze dane certyfikatu SSL wystawionego dla witryny
ebank.bsstarozreby.pl:

=  Witryna: ebank.bsstarozreby.pl

=  Wiasciciel: Bank Spoétdzielczy w Starozrebach

» Zweryfikowana przez: Unizeto Technologies S.A.
» Wazny od dnia: 11 maja 2016

» Wygasa dnia: 11 maja 2018

Podczas dokonywania transakcji internetowych
pamietaj:

e aktualizuj system operacyjny oraz oprogramowanie na komputerze, Iuki w
zabezpieczeniach mogg by¢ niebezpieczne

e korzystaj z aktualnego oprogramowania antywirusowego oraz zapory (firewall)
e uzywaj legalnego oprogramowania. Oprogramowanie z nieznanego zrodta moze

zawieraC wirusy oraz moze by¢ zmodyfikowane przez hakerédw. Legalne
oprogramowanie ma na biezgco usuwane luki bezpieczenstwa


https://ebank.bsstarozreby.pl/
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regularnie zmieniaj swoje hasto dostepu. Hasto powinno by¢ trudne do odgadniecia i
sktadac sie co najmniej z o$miu znakdw, zawieraé mate i wielkie litery, cyfry oraz znaki
specjalne.

podczas kopiowania danych do przelewu sprawdzaj numer rachunku odbiorcy. Ztosliwe
oprogramowanie moze spowodowac, ze wkleisz numer rachunku przestepcy.

zaleca sie reczne wpisywanie danych do realizacji przelewu, unikaj metody kopiuj/wklej
ustali¢ bezpieczne limity transakcyjne dla przelewdw internetowych

konto internetowe najlepiej obstuguj w domu i na wtasnym sprzecie komputerowym.
Staraj sie nie korzysta¢ z niezabezpieczonych sieci Wi-Fi i obcego sprzetu

komputerowego (hot-spoty, kawiarenki internetowe, kina, galerie)

nie otwieraj wiadomosci i zatgcznikéw nieznanego pochodzenia. Wiadomosci takie moga
zawiera¢ wirusy i inne szkodliwe oprogramowanie

logujac sie na strone bankowosci internetowej: https://ebank.bsstarozreby.pl, sprawdz
poprawno$¢ adresu oraz czy potaczenie jest szyfrowane (adres rozpoczyna sie od
Jhttps://” oraz symbolu zamknietej ktddki

zwracaj uwage na btedy certyfikatéw wyswietlanych przez przegladarke. W przypadku
jakichkolwiek podejrzen, zrezygnuj z autoryzacji transakgcji

uwazaj na fatszywe certyfikaty np. rozsytane pocztg elektroniczng
konczac prace z bankowoscig internetowg korzystaj z przycisku ,,wyloguj”

badZ na biezgco z najnowszymi zabezpieczeniami oraz narzedziami chronigcymi przed
ztosliwym oprogramowaniem



