Dobre praktyki w zakresie bezpieczenstwa teleinformatycznego

Tworz kulture bezpiecznej sieci

Twoje zachowanie w sieci ma znaczenie: Stosowanie dobrych praktyk buduje kulture bezpiecznej sieci. To, co
robisz, ma znaczenie (w domu, w pracy, gdziekolwiek jestes).

Zabezpiecz dostep do posiadanych danych

Stwoérz mocne hasto: Dobre hasto sktada sie przynajmniej z 12 znakéw. Skup sie na pozytywnych zdaniach lub
zwrotach, o ktérych lubisz mysleé i ktére tatwo zapamietasz (np. ,Kocham miasto muzyki").

Jedno hasto, jedno konto: Jezeli chcesz utrudni¢ dziatania przestepcom, dla kazdego konta przypisz oddzielne
hasto. Niezbedne minimum, to rozdzielenie kont uzywanych do pracy i celéw prywatnych. Zadbaj o silne hasto do
najistotniejszych serwiséw (bankowos¢, poczta elektroniczna, portale spotecznosciowe)

Przechowuj bezpiecznie: Kazdy moze zapomnie¢ swojego hasta. W celu utatwienia nam zycia stworzono
aplikacje zwane menadzerami haset. Stuzg do bezpiecznego przechowywania danych dostepowych. Mozesz z nich
korzystaé. Jezeli zapisates hasto na kartce (lepiej tego nie réb), postaraj sie umiesci¢ jg w bezpiecznym miejscu, z dala
od komputera.

Korzystaj rozwaznie

Zatrzymaj sie, jesli masz watpliwosci: Linki i zatgczniki w wiadomosciach e-mail oraz reklamy — to czeste
metody uzywane przez przestepcow w celu kradziezy danych. Jezeli wydajg Ci sie podejrzane, po prostu je zignoruj.
Nawet, jezeli zrodto wyglada na zaufane.

Uwazaj na hotspoty Wi-Fi: Ogranicz aktywnos$¢é w publicznie dostepnych sieciach Wi-Fi. Uzywajgc poza domem
kluczowych serwiséw (poczta e-mail, bankowos$¢ internetowa) bezpieczniej bedzie uzy¢ wiasnego modemu LTE lub
potgczenia VPN. Pamietaj o wylgczaniu transmisji Wi-Fi i Bluetooth, kiedy z niej nie korzystasz.

Badz swiadomym uzytkownikiem

Pomysl, zanim zadziatasz: Bgdz ostrozny wobec korespondencji zachecajacej do natychmiastowych dziatan.
Szczegolnie, jesli ktos oferuje Ci tatwy zysk lub prébuje naktoni¢ do podania prywatnych danych, klikniecia w link czy
pobrania zatgcznika.

Gdy pracujesz zdalnie

Korzystaj tylko z zaufanego potaczenia z siecia: Jesli wraz z laptopem zapewniono Ci takze dodatkowe
urzagdzenie umozliwiajgce potgczenie z Internetem lub wyposazono Twéj komputer w karte SIM, to do pracy korzystaj
wytgcznie z takiego dostepu do sieci. Szczegdlnie w sytuacji, gdy Twoja sie¢ domowa jest wspdtdzielona z innymi
uzytkownikami (np. z bloku lub osiedla). Nie tgcz sie z innymi otwartymi sieciami bezprzewodowymi, chocby ich zasieg
w Twoim mieszkaniu byt wySmienity.

Podczas pracy nie wychodz z tunelu VPN: tunel VPN nie tylko szyfruje Twoje potgczenie z siecig bankowa, ale
moze zapewnia¢ Ci takze dodatkowg ochrone przed zagrozeniami pochodzgacymi z sieci, np. przed stronami
internetowymi zaatakowanymi przez malware. Dlatego w czasie pracy zdalnej nie wytaczaj tunelu VPN, nawet jesli
zechcesz sprawdzi¢ cos niezwigzanego z Twoimi obowigzkami.

Dbaj o bezpieczenstwo danych podczas ich przesytania: Pamietaj o tym, aby nigdy nie wysyta¢ wrazliwych
danych bez szyfrowania. Jesli przekazujesz komus cenne dane jako zatgcznik do wiadomosci email, to dodatkowo
zabezpiecz taki plik hastem. Jesli program, ktérego uzywasz nie ma takiej funkcjonalnosci, to zawsze mozesz spakowac
plik np. programem ZIP z uzyciem hasta i dopiero w takiej postaci dotagczy¢ go do wiadomosci. Hasto do pliku przekaz
odbiorcy najlepiej w inny sposéb, np. za pomocg SMS. | — co najwazniejsze — przed wystaniem pliku upewnij sie, czy
adres odbiorcy jest poprawnie wpisany. Nie wysytaj plikow ,na skréty", czyli z Twojego prywatnego konta czy tez z
pominieciem poczty bankowej.

Ponizej znajduje sie ogdlna lista zasad, o ktérych warto pamieta¢ wynikajgca z dobrych praktyk:

Sprawdzaj adres strony Banku — szyfrowane potaczenie https






