
Fałszywe reklamy/ posty i domeny 

Posty maja na celu wzbudzić zainteresowanie, podejść klienta emocjonalnie lub zachęcić go świetną 

okazją inwestycyjną. Reklamy/posty wyłudzające dane do logowania na portale społecznościowe 

służą cyberprzestępcom do: 

 1) pozyskania danych zapisanych na tychże portalach (na przykład dane  kart płatniczych); 

2) wykorzystania profilu Kineta do oszustw z wykorzystaniem kodów BLIK oraz 

 3) pozyskania danych do logowania do bankowości elektronicznej.  

 

 



Fałszywe inwestycje ( w związku z trendem jaki jest głoszony medialnie, że rok 2024 jest rokiem hossy 

na kryptowalutach) szczególną uwagę należy zwrócić na reklamy  inwestycji w kryptowaluty 

 

 

 

 

 

 



Fałszywe domeny/ sklepy internetowe 

 

Jak rozpoznać fikcyjną domenę: 

• Adres domeny jest niewłaściwy np. com.pl/ .press.com.pl/ pl-xxx.top/ -pl. world 

• Brak polskich znaków na stronie sklepu 

• Oferta promocji np. -50 % na cały asortyment  

• Ceny produktów są bardzo zaniżone  

• Metody płatności ograniczone, a czasami tylko płatność kartą  

 

 
 

Źródło: 

1. CSIRT KNF h@ps://www.facebook.com/p/CSIRT-KNF-100065127625555/   

2. Aktualności - Baza wiedzy - Portal Gov.pl (www.gov.pl) 

 


