Fatszywe reklamy/ posty i domeny

Posty maja na celu wzbudzié zainteresowanie, podejs¢ klienta emocjonalnie lub zacheci¢ go swietng
okazjg inwestycyjng. Reklamy/posty wytudzajgce dane do logowania na portale spotecznosciowe
stuzg cyberprzestepcom do:

1) pozyskania danych zapisanych na tychze portalach (na przyktad dane kart ptatniczych);

2) wykorzystania profilu Kineta do oszustw z wykorzystaniem kodéw BLIK oraz

3) pozyskania danych do logowania do bankowosci elektroniczne;j.

UWAGA NA OSZUSTWA!
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|| MOZE UBIEGAC SIE KAZDY MIESZKANIEC CIELDE ZAROBKOW DA Setki Polakéw inwestuja w
pULSK] BREAKING NEWS WSZYSTKICH POLAKOW zloto i zarablajq

Kazdy inwestor otrzymuje 4,000 zi Dowiedz sie wigce]

Popros o Informacje




Fatszywe inwestycje ( w zwigzku z trendem jaki jest gtoszony medialnie, ze rok 2024 jest rokiem hossy
na kryptowalutach) szczegdlng uwage nalezy zwrécic¢ na reklamy inwestycji w kryptowaluty
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Fatszywe domeny/ sklepy internetowe

Jak rozpoznac fikcyjng domene:
e Adres domeny jest niewtasciwy np. com.pl/ .press.com.pl/ pl-xxx.top/ -pl. world
e Brak polskich znakéw na stronie sklepu
e Oferta promocji np. -50 % na caty asortyment
e Ceny produktéw sg bardzo zanizone
e Metody ptatnosci ograniczone, a czasami tylko ptatnos¢ kartg

UWAGA NA FALSZYWE STRONY FIRM
KURIERSKICH!

Prawdziwe domeny Fatszywe domeny
inpost.pl inpost.pl-logi.icu
emonitoring.poczta-polska.pl poczta.polskas-pl.world
dhl.com dhlexpresss.top

ups.com trackingups.com.pl

dpd.com dpdhupost.top

Pamietaj, aby zawsze doktadnie
sprawdzaé nazwe domeny! @Tg{.

Zrodto:

1. CSIRT KNF https://www.facebook.com/p/CSIRT-KNF-100065127625555/
2. Aktualnosci - Baza wiedzy - Portal Gov.pl (www.gov.pl)




