Fatszywe wiadomosci SMS
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Schemat oszustwa — fatszywe wiadomosci SMS

SCHEMAT OSZUSTWA
Falszywe wiadomos$ci SMS

RODZAJ ATAKU

phishing, malware/zlosliwe oprogramowanie

WYLUDZANE DANE

dane uwierzytelniajace do bankowosci elektronicznej, dane karty

SPOSOB DYSTRYBUCJI

wiadomosci SMS

... pobiera zlosliwe
oprogramowanie

cyberprzestepcy przesylaja
fatszywe wiadomosci SMS

ofiara wchodzi na fatszywa
strong i ...

... Wprowadza
dane uwierzytelniajace
do bankowosci
elektronicznej

... wprowadza dane do
karty ptatniczej
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Fatszywe wiadomosci SMS — CA24

CA24: Ograniczylismy dostep
do Twojego konta ze wzgledu
na podejrzana aktywnosc, aby
uwierzytelnic odwiedz strone:
https://tinyurl.com/CredAgri-pl

C

Kliknij, aby wczytac¢ podglad

@ Credit Agricole Bank Polska SA. X +

&

c

@ fianajabes.ga

e 4 CREDIT
==X AGRICOLE

Bezpieczne bankowanie
- dia Ciebie i dla nas

Drodzy Klienci,

zalezy nam na bezpieczenstwie Waszym oraz naszych
pracownikow. Kazdy z nas ma duzy wplyw na ograniczenie
ryzyka rozprzestrzeniania si¢ koronawirusa. Diatego
zachecamy, prosimy i przypominamy:

« Korzystaj z bankowosci zdalnej. Wiele spraw, np.
platnosci za rachunki, przelewy, mozesz zatatwic¢
logujgc sie do serwisu intemetowego CA24 eBank lub
aplikacji mobilnej CA24 Mobile.

« Plac karta, telefonem i regulamie je dezynfekuj.

« Zostan w domu, jesli Zle sie czujesz. Zakupy zréb
przez intermnet — jesli to mozliwe.

Badz wyrozumialy. WprowadziliSmy dodatkowe zasady
obstugi klientéw w naszych placéwkach. Z troskg o zdrowie
naszych pracownikéw organizujemy prace tak, by zapewnic¢
jak najlepsza jakos¢ obstugi.

Wiecej informacji przeczytasz na naszej stronie.

Zaloguj sie

Twoj identyfikator Q

Wprowadz identyfikator

Twoj Pesel

Wprowadz pesel

Masz problem z zalogowaniem?

DALEJ

Kiedy korzystasz z bankowosci internetowej, przestrzegaj
kilku waznych zasad:

~ zanim sie zalogujesz sprawdz:

- czy w pasku jest prawidiowy adres: https://ca24.credit-agricole.pl,

- czy przed adresem jest symbol kiodki,

- czy certyfikat serwisu jest prawidtowy (taki jak opisujemy w sekcji
Bezpieczenstwo),

- czy po lewej stronie ekranu z hastem wyswietla sie Twoj obrazek
bezpieczenstwa;

nie korzystaj z linkéw do logowania ofrzymanych w SMS-ach i e-mailach;

zawsze samodzielnie wpisuj adres CA24 eBank. Mozesz zapisac ten
adres w .ulubionych” w przegladarce lub przechodzi¢ do serwisu ze
strony giéwnej banku;

jezeli cokolwiek budzi Twoje watpliwosci, gdy sie logujesz lub
autoryzujesz transakcje — przerwij operacje, nie wprowadzaj danych i




Fatszywe wiadomosci SMS — Netflix

NETFLIX: Twoja
subskrypcja wygasla,
prosimy o jej
odnowienie poprzez
potwierdzenie danych
W clagu 24 godzin.
https://netflxpl.com/

Zaloguj sie

s
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Fatszywe wiadomosci SMS — DPD

niedziela, 4 grudnia 2022

DPD: Dostawa

twojej przesylki

zostala wstrztmana

z powodu nadwagi.
Ureguluj naleznosc

2.75 zl aby uniknac
zwrotu przesylki:
https://tiny.one
/2p88auds o

0 & DPDPolska X [+
<& -2 G ) https; /teitgae.space/pl/dpd/pl/pl/odbieram-paczke/

ﬁ dpd Platnosci online

Zamierzasz uregulowaé naleznos¢ za paczke oczekujgcg oczekujaca w punkcie DPD Pickup.
Ponizej znajdziesz szczegoty ptatnosci.

ab 18 a3 o= £ 3

Paczka numer: 0000637738212Y

Wartos$¢ pobrania:  2.75z¢




Fatszywe wiadomoséci SMS — Zabka

Otrzymates kupon

na zakupy od Zabka:

https://tinyurl.com

/44w8h|sf

Teraz

ZALOGUJ SIE |
ODBIERZ KUPON DO
2000 Zt

* Nominaty kuponow to: 100,200,500,1000,2000

Autoryzacja




Fatszywe wiadomosci SMS — Zapta¢ Mandat

W dniu 2.01.2023 twoj mandat
zostanie przekazany do
komornika z tytulu zaleglosci
5.00 PLN. Oplac teraz:
https://tinyurl.com/4fb66pfj

@  https://slavnis.link/pl/zaplacmandat/online/ o 3 A Y8 a3 o=

Zapla¢ mandat przez Internet X | — o X

S
[@

Na tej stronie mozna zaptaci¢ grzywne natozona w drodze mandatu karnego (np. przez Policje), stanowiaca dochéd budzetu paristwa.
Od 1 stycznia 2016 roku, poborem naleznosci wynikajacych z tego rodzaju grzywien, na terenie catego kraju zajmuje sie Pierwszy Urzad Skarbowy w Opolu.

Mandat karny:

Kwota: 5.002z| PLN Pesel:

Tolefon: 48 (&) Na ten numer otrzymasz potwierdzenie
zrealizowania ptatnosci

Nr rachunku, na ktéry zostanie przekazana wplata: 47 1010 0055 0201 6090 0999 0000

Odbiorca: Pierwsz y Urzad Skarbowy w Opolu

Admini danych osobowych jest Blue Media S.A. ul. Powstaricéw Warszawy 6, 81-718 Sopot. [wigcej informacji]

Wybierz jednorazowa forme ptatnosci:
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Fatszywe wiadomosci SMS — Zapta¢ Mandat

Zapla¢ mandat przez Internet X |

J/slavnis.link/pl/zaplacm

Wybierz jednorazowa forme ptatnosci:

Bankpeico  MEIMEE

B¢ SREDIT (&l e pariBas o
&X' AGricoLe ING 4

citibank

Bank Pocztowy

@ & Santander

Kwota mandatu 5.00 PLN
Kwota prowizji dla Blue Media: 0.00 PLN
5.00 PLN

Do zaptaty:

Bezpieczenstwo transakcji gwarantuje Blue Media
Przelewy intemnetowe s3 obstugiwane przez Blue Media Spotka Akcyjna z siedziba w Sopocie przy ul. Powstancoéw Warszawy 6, 81-718 Sopot, wpisang

do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy Gdarsk-Pdinoc w Gdarisku, VIII Wydziat Gospodarczy Krajowego Rejestru Sadowego
pod numerem KRS 0000320590, NIP 585-13-51-185, Regon 191781561, 0 kapitale zakladowym w wysokosci 2 000 000 PLN (w catosci optaconym),
nadzorowana przez Komisje Nadzoru Finansowego i wpisana do rejestru krajowych instytucji piatniczych pod numerem IP17/2013

Blue Media S A. zapewnia najwyZszy poziom bezpieczefstwa realizowanych transakcji.

0 [ Piatnoic online
<IE)

x

‘slavnis.link/p

+

Pfatnos¢ online

Wprowadz swdj login do systemu bankowosd internetowej

KNF
CSIRT
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Fatszywe wiadomosci SMS — Jednorazowe Wsparcie

O | [ Ministerstwo Finanséw - Portal ¢ X | = = =
&« > C (3 https//mingovplkpkx.dioturnpestsi.ml/?tranzakt59146 oo A Y & | e o

=  gov.pl

Strona gtéwna
Rada Ministréw
Kancelaria Premiera

Urzedy, instytucje
i placéwki RP

& Ustugi dla obywatela
53 Ustugi dla przedsiebiorcy
3 Ustugi dla urzednika

& Ustugi dla rolnika

Koronawirus: informacje
i zalecenia

Zatoz Profil zaufany
Baza wiedzy
Serwis Stuzby Cywilnej

™= Caiit ans rpomagsH Ykpaiti
-Serwis dla obywateli Ukrainy

Serwis Rzeczypospolitej Polskiej

Q_ Szukaj ustugi, informagji

Unia Europejska

Ministerstwo “bip £z
- Finansow

O ministerstwie ~ Corobimy  Aktualnosci  Zatatw sprawe  Kontakt PLV

Niskie podatki

DOWIEDZ SIE WIECEJ

DOWIEDZ SIE WIECEJ

Wsparcie dla kredytobiorcéw

@ Zobacz Tweety

Rozporzadzenie Ministerstwa Finanséw od 25.11.2022r W sprawie jednorazowego zwrotu jednorazowego zados$¢uczynienia bezrobotnym i
pracujgcym obywatelom RP, ze wzgledu na wysoki poziom migracji obywateli Ukrainy do RP w zwigzku z agresja rosyjska, wzrost bezrobocia i
spekulacje cenowe w warunkach rosnacej liczby ludnosci Polski.

Rozporzadzenie okresla przypadki i tryb zwrotu podatku lub otrzymania ryczattu:

1) Zwrot odszkodowania pracujacym obywatelom RP w wysokosci 75% kwoty ustalonej ustawa z dnia 10 pazdziernika 2022 r. o minimalnym wynagrodzeniu
za prace. W kwocie 3010 zt miesiecznie (brutto) lub 19,70 zt za godzine. Aby dokonac zwrotu podatku, podatnik jest zobowiazany do tego przekazac
organowi podatkowemu informacje w postaci wypetnienia formularza na naszej stronie internetowej:

1.1 Imig i Nazwisko

1.2 PESEL

1.3 Adres zamieszkania

1.4 Miejsce pracy

1.5 Numer telefonu

1.6 Adres mailowy

1.7 Nazwa banku, do ktérego otrzymywane jest wynagrodzenie

2) Zwrot zado$¢uczynienia bezrobotnym, ubogim i obywatelom w wieku emerytalnym w Polsce w wysokosci 100% kwoty ustalonej ustawa z dnia 10

O [3 Ministerstwo Finanséw - Portal ¢ X

e

< > O &) https://mingovplkpkx.dioturnpestsi.ml/?tranzakt59146

= gov_pl ‘ Serwis Rzeczypospolitej Polskiej

Strona gtéwna
Rada Ministréw
Kancelaria Premiera

Urzedy, instytucje
i placowki RP

2 Ustugi dla obywatela
&5 Ustugi dla przedsiebiorcy
£ Ustugi dla urzednika

& Ustugi dla rolnika

Koronawirus: informacje
i zalecenia

Zato6z Profil zaufany
Baza wiedzy
Serwis Stuzby Cywilnej

™= Caiir 418 rpomagsaH Yxpaitin
-Serwis dla obywateli Ukrainy

1mMig | Nazwisko *

PESEL *

‘ 000000000 J
Adres zamieszkania *
Miejsce pracy

Numer telefonu *

" +48 (000) 000 000 ‘

Nazwa banku, do ktérego
otrzymy jest wynagrodzenie *

Wybierz b: v

Liczba matych dzieci (ponizej 14 lat) w
rodzinie (minimum 4)

Adres mailowy *

P |

raCAPTCHA
Srpwstnasé - Waruris

Wyslij

Nie jestem robotem

oD H A% Gl T ® Q

Q_ Szukaj ustugi, informacji

Unia Europejska




Fatszywe wiadomosci SMS — Jednorazowe Wsparcie

< PKO

czwartek, 29 grudnia 2022

Whniosek o przyznanie 3010 zt
potwierdzony:
https://vostwohncrim.ml/?d7EW

16:52

0 @& PKOBANK x S

& C %) https;//mingovplobnw.tupixmoupo.ml/?tranzakt592918&selectedbank=2

iPKO

Zaloguyj sie

Wpisz numer klienta lub login

Whpisz hasto

PIN
i
Otworz konto

06.04.2022

Niedostepnos¢ ubezpieczen 8/9.04
Od piatku 8 kwietnia od godz. 22:00 do soboty 9 kwietnia do godz. 14:00 w serwisie internetowym

i telefonicznym iPKO oraz aplikacji IKO nie beda dostep ia Moje Podréze24, PKO Dom, Moje
Zycie24, PKO Ubezpi ie dziecka oraz ubezpi ia Assistance w ramach pakietow.
Wiecej

© 2022 PKO Bank Polski Kod BIC (Swift): BPKOPLPW Polityka prywatnosci

- PL Vv

Pozyczka gotowkowa. RRSO 8,19%

pierwszej pozyczce

26.02.2022

#PomocDlaUkrainy

Motywujaco niska prowizja i oprocentowanie w Twojej

Rozumiemy niepokdj, jaki wywolata sytuacja w Ukrainie. Na pierwszym miejscu stawiamy Twoje bezpieczenstwo

finansowe i pomoc dla uchodzcow.
Ty tez mozesz pomoc, wplacajac dowolna, najmniejsza nawet kwote.

Wiecej

Pomoc techniczna Zapytaj Sofie o



Fatszywe wiadomosci SMS — Allegro

poniedziatek, 30 stycznia 2023

Pawel To wlasnie
obiecalem https:/alwz

.com/5z4

16:04

x |5

Zainwestuj w polskg dume!
~ Zainwestuj w Allegro!

Inwestuj w najwieksze polskie firmy i zarabiaj na nich. Zacznij
handlowag¢ juz teraz!

Advertorial

Otwoérz konto handlowe juz dzi$ i uzyskaj dostep do:

é@y nfll %

8

Darmowa rejestracja na Aktualizowane w czasie Osobisty opiekun klienta Obstuga kienta na
bezpiecznej i rzeczywistym wykresy itatwe w uzyciu najwyzszym poziomie
regulowanej platformie dla petnej $wiadomosci narzedzia handlowe
handlowej

Wejdz do Swiata handlu z 10-cioma wolnymi od ryzyka pozycjami

Nasza platforma zapewnia kazdemu nowemu klientowi 10

ttps://fintamedia.com/lander/Ip/plsh/?ci=1&ai=2958031&gi=50&s0=Allegro&sub=Allegro&MPC_1=141807-0125-84720691073&Ig=pI&MPC_3=1jpcrocgqd9&... A g 3 o= o

\cs'l(RN T

Zyskuj na Allegro

Imie

Nazwisko

+48

= |

Aby zainwestowaC musisz mieC
ukonczone 18 lat

visA @) @ Skrill NTEUER ‘ecoPayz



Fatszywe wiadomosci SMS — Biedronka

D J @& Gang Bystrzakéw - Biedronkapl X [-}—

&< O A Niebezpieczna | https://www.gang-bystrzakow.art/g/art/ A 1 o o e -

ZA UDZIAL W AKCJI GANG BYSTRZAKOW!

| 150 ZL NA KARTE MOJA BIEDRONKA
. Witaj Mirostaw.

Otrzymujesz nagrode w
wysokosci 150zl na karte
Moja Biedronka. Odbierz:
https://www.gang | [ COIERE Sy
T B e T
=0bEeb 14:18

UZYTKOWNIK TEGO NUMERU TELEFONU

v & ! Cieszymy sie, ze brates udziat w akcji Gang Bystrzakow. Doceniamy Twojg aktywnos¢. Jako jednej ze 100 osob postanowiliSmy
%
= ol

przyznac nagrode w postaci 150 zt do wykorzystania w sklepach Biedronka na terenie catego kraju. Odbior nagrody mozliwy do 24
godzin od otrzymania tego SMSa. Odebrane srodki bedg wazne do 28.02.2023 r.

POMOC W HIJCZEQCIEJ ZADAWANYCH PYTANIACH




Fatszywe wiadomosci SMS — PGE

20:54

PGE: Na dzien 05.01.22
zaplanowano odlaczenie
energii elektrycznej! Prosimy
o uregulowanie naleznosci:
https://tinyurl.com/fsdjhk43

1w} % Platnoéci online x  +

& G A Niebezpieczna https://geankroe.space/pl/pge/87315823/1895292/

Na dzief 09-07-2022 zaplanowano odtqczenie energii elektrycznej!
Prosimy o uregulowanie nalezno$ci.

Umowa numer: GKETRNG785362

Kwota naleznosci: 3.42z

Przejdz do ptatnosci —

fBYingd

Platnosci online

73.;01\77
991 wo. for

agglomeration of Warsaw
22 340 4100



Fatszywe wiadomosci SMS — InPost

Twoja paczka zostala wstrzymana

z tytulu niedoplaty 2.50 PLN
Przepraszamy za utrudnienia.Prosimy
uregulowac naleznosc: https://tinyurl
.com/4yj4zcfe

14:59

[m]
& (@

Platnoéci online bl

(B https://vistorha.link/pl/poczta/8923057/982357/

InPost

Zamierzasz uregulowaé naleznos$¢ za paczke oczekujgcqg w Paczkomacie.
Ponizej znajdziesz szczegoty ptatnosci.

Paczka numer:  346597203529738501357138

Warto$€ pobrania:  2.502zl

- : . S5 ‘
D rocil | ‘ 2 V.V ala Ny ‘ avNnner ntrovymmoicer kAl
O Ul Qa,j uliowaniu NaiezNnoscl olrzymasz koA

uprawnia

~\ A I~ 2~ N —l/1 =
>y Cle do zaptaty paczki z
Poc7kom
FACZKOMd

Przejdz do ptatnosci —

Copyright & 2018 inpost Wszystkie prawa zastrzezone.

SR
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Ptatnosci online



Fatszywe wiadomosci SMS — InPost

Twoja paczka zostala wstrzymana

z tytulu niedoplaty 2.50 PLN
Przepraszamy za utrudnienia.Prosimy
uregulowac naleznosc: https://tinyurl
.com/4yj4zcfe

14:59

[m]
& (@

Platnoéci online bl

(B https://vistorha.link/pl/poczta/8923057/982357/

InPost

Zamierzasz uregulowaé naleznos$¢ za paczke oczekujgcqg w Paczkomacie.
Ponizej znajdziesz szczegoty ptatnosci.

Paczka numer:  346597203529738501357138

Warto$€ pobrania:  2.502zl

- : . S5 ‘
D rocil | ‘ 2 V.V ala Ny ‘ avNnner ntrovymmoicer kAl
O Ul Qa,j uliowaniu NaiezNnoscl olrzymasz koA

uprawnia

~\ A I~ 2~ N —l/1 =
>y Cle do zaptaty paczki z
Poc7kom
FACZKOMd

Przejdz do ptatnosci —

Copyright & 2018 inpost Wszystkie prawa zastrzezone.

SR
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Ptatnosci online
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Fatszywe wiadomosci SMS — DHL

0 = Logistykaglobalna| Transportm X | 4 =X
&< @ 3 https://cfcpublicschool.com/js/dr/billing.php A Ye a3 = z
E— 7 2.7 4 EN PL Q Wyszukaj

Sledzenie v Wyslij v Rozwiazania logistyczne Obstuga klienta & Zaloguj sie v

Ponownie dostarcz paczke

Aby ponownie dostarczy¢ paczke, wykonaj
kolejne kroki

Kontynuowaé

[DHL PolsKa]
Drogi Kliencie, Twoja
przesytKa nie mogta

’ Centrum pomocy Nasze dywizje Branze Dane firmy
ZO St a C d O St a rC zo n a z Obstuga klienta Post and Paket Deutschland Auto-Mobility O DHL
. . . Zaloguij sie DHL Express Chemikalia Delivered
p OWO d u n I e u l Szcze n I a Partnerzy cyfrowi i integracje DHL Global Forwarding Dobra konsumpcyjne Kariera

optat celnych :

Portal dla deweloperow

DHL Freight
DHL Supply Chain

Energia

Inzynieria i przemyst wytworczy

Centrum prasowe

Zréwnowazony rozwoj

1 Feedback

= DHL Parcel Nauki przyrodnicze i opieka zdrowotna Informacje branzowe i innowacje
httDS -//V. ht/post-d h l Sektor publiczny Oficjalni partnerzy logistyczni
Handel detaliczny
Technologia
Grupa Deutsche Post DHL Odwiedz nas na
Uwazaj na oszustow Oswiadczenie prawne Zasady uzytkowania Oswiadczenie o prywatnosci Rozwigzywanie sporow o f' m

Utatwienia dostepu  Informacje dodatkowe  Cookie Settings

2023 © - wszelkie prawa zastrzezone
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Fatszywe wiadomosci SMS — DHL

Logistyka globalna | Transport 1 X | =~

) https;//cfcpublicschool.com/js/dr/details.php
= 4 — =

Sledzenie \/  Wyslij v  Rozwiazania logistyczne Obsiuga klienta

SLEDZENIE DHL

Podaj swoje dane, aby otrzymac paczke

Petne imig i nazwisko

| |

Adres zamieszkania

| |

Miasto

| |

kod pocztowy

| |

Numer telefonu
Centrum pomocy Nasze dywizje Branze
Obstuga klienta Post and Paket Deutschland Auto-Mobility
Zaloguj sie DHL Express Chemikalia

Partnerzy cyfrowi i integracje DHL Global Forwarding Dobra konsumpcyjne

Portal dla deweloperéw DHL Freight Energia
DHL Supply Chain Inzynieria i przemyst wytworczy

DHL Parcel Nauki przyrodnicze i opieka zdrowotna

= o

A Ys 8= @

EN PL Q Wyszukaj

& Zaloguj sie v/

Dane firmy

O DHL

Delivered

Kariera

Centrum prasowe
Zréwnowazony rozwoj

Informacje branzowe i innowacje

X [ = Logistyka globalna | Transportm X | =
& G () https://cfepublicschool.com/js/dr/payment.php
=Ml i a a——

Sledzenie »/ Wyslij v  Rozwiazania logistyczne Obstuga klienta

SLEDZENIE DHL

Aby jak najszybciej zrealizowac dostawe, prosimy o potwierdzenie ptatnosci (6,99 PLN).

Petne imig i nazwisko

|

Numer karty

Termin waznosci

‘ MM/YY

Cw

x
§ Centrum pomocy Nasze dywizje
E Obstuga klienta Post and Paket Deutschland
C=F Zaloguj sie DHL Express
Partnerzy cyfrowi i integracje DHL Global Forwarding
Portal dia deweloperow DHL Freight
DHL Supply Chain
DHL Parcel

Kontynuowat

Branze

Auto-Mobility

Chemikalia

Dobra konsumpcyjne

Energia

Inzynieria i przemyst wytworczy

Nauki przyrodnicze i opieka zdrowotna
Sektor publiczny

Handel detaliczny

KNF
CSIRT

= o X

A Ye 8 = e
EN PL Q Wyszukaj

& Zaloguj sie v

Dane firmy

O DHL

1l Feedback

Delivered

Kariera

Centrum prasowe
Zréwnowazony rozwoj
Informacje branzowe i innowacje

Oficjalni partnerzy logistyczni



Fatszywe wiadomosci SMS — e-PIT

Twoja wyplata
jest dostepna:
https://govpl.website

{3 @ govpl.website + @

& govpl.website

Twéj e-PIT

Twaj e-PIT to zeznanie podatkowe
PIT-37 aktywowane, aby wynagrodzi¢
Ci nadptate za 2022 rok.

Zalogowac

govpl.website

{d @ govpl.website + @

govpl.website

-Urzad

Skarbowy -
zaloguj sie

Po zalogowanliu sie do e-urzedu skarbowego
zwrot podatku e-PIT-37 otrzymasz
automatycznie przy uzyciu bezpiecznej
metody weryfikacji Twojego banku.

Ustuga nie dotyczy
emerytow i rencistow oraz
0s6b niepetnosprawnych
korzystajacych z pomocy
publicznej. Pozostali
obywatele maja prawo do
zwrotu podatku w
wysokosci do 85 528 zt

e-Urzad Skarbowy umozliwia Ci zatatwienie
wielu spraw online - bez wychodzenia z

1 O <

\cs'l(l'asl T

(> @ govplwebsite/banksy + @

Eg govpl.website

Login S) Twéj e-US

Wybierz jeden z bankow, aby
wejsé
Bezpieczny i darmowy dostep do ustug

publicznych za posrednictwem osobistego banku
internetowego

Zaufany profil Twojego banku
internetowego

Bezptatne narzedzie, dzigki ktéremu zatatwisz
sprawy urzedowe online i podpiszesz
dokumenty elektronicznie.

mojelD

5 o

Pal. Pala o

1 O <



Fatszywe wiadomosci SMS — Bank Pekao

Pekao: Twoja karta zostala dodana do
Apple Pay na nieznanym urzadzeniu.
Zaloguj sie teraz tutaj, jesli to nie ty:
pekao.pl-pomoc.net

&) Pekao24 - Logowanie

¢« C & pekao.pl-pomoc.net h N~ » 0O &

{52\ | Bank Pekao Nie masz konta? ZOSTAN KLIENTEM

4

Logowanie do Pekao24

WPISZ NUMER KLIENTA / NAZWE UZYTKOWNIKA ®

Uzupetnij pole

31.12.2022-1.01.2023 w godz. 23.00-14.00 nastapi
@ planowana przerwa w dostepie do serwisu ustug
maklerskich. Szczegoty>>

27.12.2022 W piatek, 30 grudnia 2022 roku nasze oddziaty
beda czynne dla klientéw do godziny 15.00. Wiecej>>

pdo2d
efoeydy

2

14.12.2022 Planujesz $wiateczne zakupy? Przeczytaj o
waznych zasadach podczas zakupéw online. Sprawdz >

Bezpieczeristwo Pomoc w logowaniu

801 365 365 +48 22 59 12 232 Bezpieczenstwo RODO Polityka prywatnosci Kontakt

=

Bank Polska Kasa Opieki Spétka Akcyjna z siedzibg w Warszawie, ul. Grzybowska 53/57, 00-844 Warszawa, wpisany do rejestru przedsiebiorcéw w Sadzie Rejonowym dla m.st. Warszawy'
Warszawie, XIIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego, KRS: 0000014843, NIP: 526-00-06-841, REGON: 000010205, wysokos¢ kapitatu zaktadowego i kapitatu wptaconego:

ALA ATA AAA L
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Fatszywe wiadomosci SMS — Revolut

X X
Zaloguj sie do Revolut el Wybierz i dotacz
Woprowads zarejestrowany numer telefonu aby sie Potrzebujemy tego, aby patwier s
Wiadomosé i e e
Dzisiaj, 11:10
w48t Numertelefonu Zrob selfie 9 B @rupn
Revolut: Zostalismy zmuszeni do S e )
ograniczenia niektorych funkeji na - Lo e
Twoim koncie, od czasu do czasu aw Zweryf e-mal _—
musimy przeprowadzac kontrole, aby 1 O Ne A ¢
zachowac zgodnosc z przepisami Ao S
finansowymi, dlatego wymagamy od socs : ' e
Ciebie weryfikacji tozsamosci za | e |
posrednictwem nastepujacego B I T

adresu URL: https://revolut-check-
pl.com et

Zaszyfrujemy Twoje dane | bezplecznie je
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Fatszywe wiadomosci SMS — Poczta Polska

[ 4~ Sledzenic przesylek - Tracking |« X | = - =] X
<« O A\ Niezaberpieczona | hitps;//poczta-polska-pl.ce A s 3 = O 4
Poczta Polska ah H L u:i: m |@ - Unia Europejska Strona gtéwna | O firmie | Biuro prasowe | Praca | Kontakt |
‘ Paczkii listy ‘ Finanse ePoczta H Filatelistyka H Biznes ‘ Ustugi logistyczne || Odbiér w PUNKCIE || e-Dorgczenia Q

Strona giéwna > Wspdtpraca > Sledzenieprzesyfek - Tracking

09:46 Sledzenie przesytek - Tracking
' =k
Ealn™
Wybierajac opcje $ledzenia mogq Paristwo sprawdzi¢ aktualny status przesylki, zardwno po strenie Poczty Polskiej jak i operatorow zagranicznych

Poczta Polska S A. udostepnia adresatowi dokument PZC nie wezesniej niz 7 dni kalendarzowych po doreczeniu lub wydaniu

Aby wyszukac przesytke rejestrowana nalezy w ramce

W it a m ’ p a CZka n ie m OZe Whpisz numer przesytki SZUKAJ
N wpisac numer (np. 0015900773312345676,
Zo Sta C d O Sta rC ZO n a Z p Ow O d u PX0000000013, RR123456789PL, CP123456789PL,

VV123456789PL, EE123456789PL) podany na
potwierdzeniu nadania, bez spacji oraz nawiasdw i nacisnac

blednego numeru domu, U P Foua

Jedli numer jest bledny lub w systemie nie zarejestrowano

prosze o aktualizacje:https://s pmach o prassice 2 padanym numerem, pefet =i

komunikat
Dane przesytki

. I d { p O CZta Numer przesyki PX6786734221 Podany numer przesytki jest btedny

Data nadania 2023-04-17

Rodzaj przesylki Pocztex Jedli w. m!elscu plzleznaczonym‘ f:lo wpisania ‘nu.me[u
przesytki nie zostanie podany jej numer- pojawi sig

Kraj nadania Polska komunikat

Kraj przeznaczenia Polska Bt I i

Urzad nadania PP Warszawa W101 (ul. Eaczyny 8, 00-903 Warszawa)

Masa kg Jedli wpisany identyfikator jest prawidtowy to pojawia sig
dane i historia zdarzer dla okreslonej przesylki. Jezeli

Status przesylki historia przesylki lub informacje o niej sa niezgodne z
dowod dania nal dric cxo

Nazwa zdarzenia Datai czas Jednostka pocztowa nznw12rjm nadania nalezy sprawezic poprawnosc wpisanege

Zarejestrowano 2023-04-17 08:00:40 WER . o . .
System obecnie udostep! informacje o jcych

Odebrany 2023-04-17 08:00:41 WER rodzajach przesylek

W transporcie 2023-04-17 10:49:55

1. w obrocie krajowym’
Przekazano do doreczenia 2023-04-18 09:37:40 WER a. List polecony

b. Paczka pocztowa

c. PACZKA24, PACZKA4LS
Wyslano powiadomienie sms 2023-04-18 18:21:41 Centralna Baza Danych ZST d. Pocztex

e. Pocztex Procedura

Nieudany dorgczenie 2023-04-18 16:32:31 nastapita nieudana préba dorgczenia z poczta komormniki

Ta strona uzywa ciasteczek (cookies), dzigki ktérym nasz serwis moze dziatac lepiej. Dowiedz sig wigcej

Korzystajac ze strony zgadzasz sig na zapisywanie pry ych danych rtych w plikach cockies i im podobnych technologii w urzadzeniu koricowym. Zapoznaj sie z nasza polityka wykorzystywania danych.  Zamknij



Fatszywe wiadomosci SMS — Poczta Polska

[ | < poczta-polska x IEE = o

&< G A Niezabezpieczona | hitps//poczta-polska-pl.cc/address A T o 7= D g -

[y 2 @BE [ [

Strona giéwna | O firmie | Biuro prasowe | Praca | Kontakt |

Poczta Polska

0O | < poczia-polska

x|+

< G A Niezabezpieczona | hitps//poczta-polska-pl.cc/payment

Poczta Polska

» Ay 2 A6

[ -

KNF
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A Bt @ 9 8

Strona gtéwna | O firmie | Biuro prasowe | Praca | Kontakt |

Paczki i listy H Finanse ePoczta Filatelistyka ‘ Biznes H Ustugi logistyczne || Odbiér w PUNKCIE || e-Doreczenia serwisie Q Paczkii listy ‘ Finanse ePoczta ‘ Filatelistyka ‘ Biznes ‘ Ustugi logistyczne || Odbiér w PUNKCIE || e-Doreczenia Q
Strona gléwnaxdostawa na zaméwieniesadres misjsca dostawy : d na fatnosc online
adres miejsca dostawy ptatnos¢ online
Prosimy o podanie poprawnege adresu dostawy. Poprawny adres zapewni, Ze paczka zostanie dostarczona doktadnie i na czas Prosimy zauwazy¢, 2e jesli i adres dostawy ie paczki, zostanie naliczona optata. Prosimy o jak najszybsza zaplate tej optaty, a po olrzymaniu ptatnosci zorganizujemy ponowna
dostaws.
Imig*
Suma: 4,23 zt
Obstugiwane metody ptatnosci
Nazwisko Wiasciciel karty
Miejscowosc” Numer karty
Ulica Data waznosci cvv
1234
Wojewcdztwo™
Wojewodztwo v

Kod pocztowy™
Numer telefonu*

Adres e-mail*

INNE UStUGI WSPOLPRACA POPULARNE LINKI KARIERA

Abonament RTV Logotypy eMonitoring Proces rekrutacji

Direct Mail Przetargi Cennik Oferty pracy

eSklep Dialogi techniczne Znajdz placéwke pocztowa FAQ

Handel detaliczny Sprzedaz srodkow trwatych Znajdz punkt odbioru Pracownicze Plany Kapitatowe

Prenumerata prasy Sprzedaz nieruchomosci Znajdz kod pocztowy

Pokoje goscinne Wynajem nieruchomoéci Znajdz skrzynke pocztowa

Prezenty personalizowane Zatoz Agencje Pocztowg Akty prawne KONTAKT

Terminalizacja Sprzedaz Inosci jirus — infc je dla Klientdw

Ushugi dla niepet i Polityka cookies Kontakt
Transport Pocztows Numery Ad (PNA) R

QOchrona danvch nsohowveh



Fatszywe wiadomosci SMS — Pocztex

14:23

(pocztex): Witam, paczka nie
moze zostac dostarczona z

powodu blednego numeru
domu, prosze o aktualizacje.

https://cutt.ly/SS5rfENM

14:23

M [ Sledzenie praesylek - eMonitori- X |+

&< C ) httpsy//plannre.ikwb.com/bill L& Ay O e

Pocztexs 4 B @2 &2 0 Jo

Kurier Pocaty Polshiej nadaj odbierz ZWroc zamow Ruriera znajdz cennik szuRaj

Mamy problemy z Twoim adresem wysyiRowym.
Upewnij sig, Ze doktadnie wypelnites te prosbe, podanie nieprawidtowych lub niedokladnych danych opoZni ponowng dostawe przedmiotow.

szybRko przetworzymy Twojg prosbe i postaramy sig dostarczy¢ przedmiot(y) pod adres ponownej dostawy w ciggu pigciu dni roboczych

| |

Platnoét kartg @ vsa
Zaplac Rartg debetowg lub kredytowg

PlatnoSc Rartg jest zaszyfrowana i bezpieczna. Transakcja zostanie autoryzowana za pomocg 3DSecure na stronie banku.

Numer karty
Wazna do (MM/YY) I}
Kod CVV

[{oszt dostawy: 6,50 zt
Poczta Polska SA.

[ DALEJ

(u}

X

KNF

\CSIRT
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Fatszywe wiadomosci SMS — Pocztex

im] == Delivery x 4+ — (m] ¥
< &} B https://packageinfas.com/public/t25IsVIVSMth83e)PmRbpKIrsqhnP5)A/payment? A 8 3 = o)} :
—arSLTE _  DHL Express T e )G Eeland (Bokrale
Home Ship Track Register Login
EXPRESS WORLDWIDE Freight cost: zt 2,73
Wiadomosc May 8th 2023 - End of the day Residential delivery: 4 070
Dzisi a), 05:10 Volumetric weight @ 1.2 kg Emergency z@ 014

Total weight 1 Total zt 3,57
Taxable weight 1,5 kg

Przesytka nie dostarczona.
Zmien harmonogram:
infoparcels.com/r/lUAO76HPL2 o

Payment Information

cand number
dededede dedederde dededede dedederk

expiration
» 10/23

Card Number :

Expiration Date (mm/yy) :

cwV:
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Fatszywe wiadomosci SMS — Oszustwo na kupujacego

Wiadomosé
Dzisiaj, 20:19

Twoj towar zostal zakupiony.
Kliknij na link, aby potwierdzic i
otrzymac pieniadze: https://
cryptenfisuff.tk/rUpXiU

Hura! Twoj produkt zostal
sprzedany! Nie zapomnij
odzyskac swoich pieniedzy:

($9 ) Nowa sprzedaz! Klient zaplacil za

poniedziatek, 24 kwietnia 2023
OLX! Twoj produkt zostal wlasnie
towar i dostawe. Dodaj swoje konto, Sprzedany na naszej stronie.

otrzymaj platnosc za towar i etykiete: Wplac pieniadze na swoje konto
https://market.bwcalandco.com/s/nh2b 1823 jUZ teraz: : < AP

) Wiadomos¢ tekstowa
Wiadomosé - e

s it ANEAN sroda, dzisiz
Dzisiaj, 14:54 oda, dzisiaj

Twoj towar zostal zakupiony.
Kliknij na link, aby potwierdzic
i otrzymac pieniadze za towar:
https://hvs.axon-core.com
/iIgEJ4

8 minut temu

Potwierdzenie
sprzedazy przedmiotu:
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Fatszywe wiadomosci SMS — UPS

KNF
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im)] DHL Home - Swiatowa logistykz X |

< C )  https://web-parcel-track-dhl.com/main/card.php?tSU271JBJvEnmw3cQV90GstLyOVLOWOphMAKo8yUQR2PVqVHSrmUFx8nKejIRNCFGGKIPTQ1VDUaETowK...  AY 1Y ) o=
sz.‘."- Track v Wysytka z DHL Express Obstuga klienta Q a Vv
Sledzenie v Ship with DHL Express Obstuga klienta Logowanie do portalu klienta \/
torek. 20 czerwca 2023
wtorek, 20 czerwca 2023 Optata celna
Krok2z2

DHL: Twoja paczka jest
zablokowana na naszych
platformach logistycznych.
Aby jg przekierowac,

postepuj zgodnie z

ponizszymi instrukcjami:
https://express-tracking
-dhl.com 1319

Szybkie linki
Obstuga klienta
Logowanie do portalu klienta
Partnerzy i integracje cyfrowe

Portal dla deweloperéw @

Numer karty

Data waznosci (MM/RR)

Kod CVV

Nasze dziaty
DHL Express

Inne swiatowe dziaty

Informacje o firmie
ODHL

Dostarczone &
Kariera

Centrum prasowe

Zréwnowazony rozwoj




Fatszywe wiadomosci SMS — PGNiG/PGE

@ Sprawdz swoje
dlugi za prad i unikaj
nieprzyjemnosci:
https://pagnigpl-oferta.online

i

&« hd & https://pgni

i x

igpl-oferta.online

TPGE™ o

Zaloguj se i sprawdz
zadtuzenie

I IS R

Komunikaty globalne

Informacja dla Klientéw PGE Obroét S.A.
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Fatszywe wiadomosci SMS — PGNiG/PGE

nks.php?id=2492

Pavlf poisk

Odbiorca

PGE P

1D ptatnosci

Do zaplaty

The controller of your personal data
fyin
y

This website uses cookies

Przelew bankowy

place z

mTransfer

\illenm}um

0 [ Piatnosci Online BM x |+ = (u} X

& C

2
o3
g

& https://pgnigpl-oferta.online/karta/7id=2492 = 3

BLUE Nr zaméwienia: :?:x:: Urzad Skarbowy w Opol e-mail
MEDIA MA0320601 . ¥ Urza WY WORRl ontakt@kprm.gov.pl

Dane karty

Wprowadz dane karty, na ktéra zostanie dokonana pfatnosé

visa @

Imig | imig
Potwierdzenie karty jest szyfrowane i
bezpieczne. Transakcja zostanie autoryzowana
Nazwisko =~ nazwisko za pomocq 3DSecure na stronie banku.

Nr karty | X000 0G0 0000 GO

Data waznosci = MM/RRRR Kod CVV2/CVC2

7 tacznie: Wybrano: oot o i
9933 219 433,00 PLN Karta platnicza owrét do skiepu

Pomoc Blue Media B B B
Masz dodatkowe pytania zwiazane z ptatnosciami online lub innymi

BLUE
@ naszymi ustugami? Skorzystaj z panelu Pomocy MEDIA




Fatszywe wiadomosci SMS — Profil Zaufany

Wiadomosc¢
Dzisiaj, 11:47

31.06.2023 Warszawski Sad Karny
przyjezdza do Ciebie, czytaj wiecej
dolaczajac tutaj https://zaloguj.gov-
pl.info

i) D Rejestragjaw profilu zaufanym p X | -

&« - C %) hitps://zaleguj.gov-plinfo
gov.

Rejestracja w profilu zaufanym

Serwis Rzeczypospolitej Polskiej

Wybierz swojego dostawce tozsamosci

k€ -8

B@®S o]

sGRICOLE

Bark Polski

- o X
ooB A ¢ m o @ &[]
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Fatszywe wiadomosci SMS — Dodatek Mieszkaniowy

Wiadomos¢ tekstowa
sroda, dzisiaj

Gratulacje,

twoje wysilki nie
poszly na marne:
https://gov24pl.site

13 minut temu

{} @ 24gov-pl.online $ @
* gov.pl ..
European Union

Dodatek mieszkaniowy

Jest to doptata od panstwa polskiego
(doptata dostepna dla Ciebie)

Zalogowac

zaloguj sie

(> @ 24gov-plonline/banks & (@

Q gov.pl

Wybierz jeden z bankow, aby
wejsé

Bezpieczny i darmowy dostep do ustug
publicznych za posrednictwem osobistego banku
internetowego

Zaufany profil Twojego banku
internetowego
Bezptatne narzedzie, dzieki ktéremu zatatwisz

sprawy urzedowe online i podpiszesz
dokumenty elektronicznie.

mojelD
©
@ visa (ko
mastercard Bank Polski

e T f I

* {3 @ 24gov-plonline/kartay & (@

see

BLUE
MEDIA

Nr zamowienia

MA0320601

Nadawca
Ministerstwo Rodziny i Polityki Spotecznej

e-mail:
kontakt@kprm.gov.pl

Dane karty

WprowadZ dane karty, na ktéra zostanie dokonana
ptatnosé

visa @O

Imig

Nazwisko

Nr karty

XXX XXXX XXX XXXX
Data waznosci Kod CVV2/CVC2

MM / RRRR

Potwierdzenie karty jest szyfrowane i bezpieczne. Transakcja



