Uwazaj na oszustwa na BLIK! Badz ostrozny!

Chodz ptatnosci BLIK sg bezpieczne bardzo czesto zacheca oszustéw do korzystania z niego w
celu wytudzenia pieniedzy. Ponizej przyktadowe scenariusze oszustw i zasady co robi¢ by nie
dac sie okrasc.

Oszustwo na BLIK polega na wytudzeniu kodu do ptatnosci. Oszusci najczesciej zerujg na
naszych emocjach i po$piechu, prébujgc wytudzi¢ pienigdze.

Przyktadowe dziatania oszustéw.

e Wiadomosc¢ od znajomego lub cztonka rodziny: Przestepcy wtamujg sie na konta w
mediach spotecznosciowych, takich jak Facebook czy Messenger. Nastepnie,
podszywajac sie pod Twoich bliskich, proszg o pilng pozyczke zazwyczaj na niewielka
kwote i podanie kodu BLIK. Swojg prosbe ttumaczg zazwyczaj nagtg sytuacjg, na
przyktad brakiem gotéwki z powodu zgubieniem badz kradziezg portfela. Pozyczke
obiecujg zwrdci¢ w krotkim czasie. Ofiara oszustwa nie widzi potrzeby dodatkowe;j
weryfikacji poniewaz oszust korzysta z tozsamosci cztonka rodziny badz znajomego;

e Pomytkowy przelew: Niespodziewanie otrzymujesz na swoj telefon prawdziwe srodki,
a chwile pézniej kontaktuje sie z Tobg oszust (dzwonigc lub wysytajgc SMS-a) i prosi o
ich zwrot na inny numer badz rachunek. Zachowaj ostroznos¢, poniewaz te pienigdze
mogg pochodzié z przestepstwa! Zwracajac je na wiasng reke, nieswiadomie bierzesz
udziat w praniu brudnych pieniedzy, stajgc sie tak zwanym stupem (Komunikat
Rzecznika Finansowego pod linkiem: https://rf.gov.pl/oszustwo-na-blika-nie-kazda-
rada-jest-wlasciwa/) ;

o Fatszywe zakupy w internecie: Przestepcy publikujg niezwykle atrakcyjne ogtoszenia
na popularnych portalach sprzedazowych, takich jak OLX czy Vinted. Ofiara dostaje w
aplikacji WhatsApp wiadomos¢ od potencjalnego klienta, ktéry jest zainteresowany
produktem przez InPost. Oszust wysyta smsa od InPost z linkiem. Po kliknieciu w link
ofiara musi tylko wpisa¢ dane karty bankowej na ktérg wptyng srodki. W kolejnej
zaktadce pojawia sie juz tylko prosba o wpisanie kodu BLIK i potwierdzenie wpfaty.

e Pracownik banku — z ofiarg kontaktuje sie rzekomy Pracownik Banku i informuje o
probie zaciggniecia zobowigzania na rachunku bankowym i zeby potwierdzi¢
tozsamos¢. Prosi o podanie informacji o ilosci srodkdéw zgromadzonych na rachunku
bankowym. Ofiara udziela niezbedne informacji, a nastepnie oszust prosi o
wygenerowanie kodu BLIK, ktéry ma pomdc w zdemaskowaniu oszusta. Po
otrzymaniu kodu przestepcy wykorzystujg go natychmiast do pobrania pieniedzy w
bankomacie.

Jak skutecznie sie chronié?

e Zawsze dzwon do znajomych do cztonka rodziny: Jesli ktos prosi Cie o kod BLIK za
posrednictwem komunikatora internetowego, bezwzglednie zadzwon do tej osoby i
upewnij sie, ze to z nim rozmawiasz. Upewnij sie, czy to faktycznie ona potrzebuje
Twojej pomocy;



¢ Nie odsytaj samodzielnie omytkowych przelewéw: Gdy otrzymasz pienigdze od obcej
osoby, powiadom o tym Bank, ktéry zajmie sie bezpieczng procedurg zwrotu
sSrodkow;

e Nie podawaj szczegdtowych danych przez telefon rzekomym pracownikom Banku:
pracownik Banku i tak ma te dane w systemie i nigdy nie poprosi o takie informacje;

e Przed potwierdzenie transakcji doktadnie upewnij sie czego dotyczy ta ptatnosé, jaka
jest kwota i do kogo trafi: nie dziataj pochopnie;

e Nie klikaj w linki przychodzace we wiadomosciach z nieznanych numerdéw telefonéw:
zapewne przeniosg Cie natychmiast do stron wytudzajgcych dane lub pienigdze;

e Przed zalogowaniem sie na konto w Banku sprawdz czy adres strony jest wtasciwy;

e Stosuj dwuskfadnikowe uwierzytelnienie kont spotecznosciowych: przy prébie
logowania kazda osoba bedzie musiata potwierdzi¢ specjalnym kodem wysytanym na
autoryzowany numer telefonu komérkowego

PAMIETAJ!!!

Ptatnosci BLIKIEM sg bezpieczne. Samo zagrozenie nie wynika ze sposobu ptatnosci. Zaréwno
BLIK jak i aplikacja mobilna ma szereg zabezpieczen gwarantujgcych bezpieczng transakcje.
Samo zagrozenie wynika z niebezpieczenstwa fatszywego znajomego, cztonka rodziny badz
osoby trzeciej. Jesli sam nie podasz oszustowi swoich danych, nie klikniesz w link, nie
udostepnisz hasta ani kodéw i wtasciwie zabezpieczasz swoje konto oraz smartfon to
prawdopodobieristwo oszustwa jest znikome.



