UWAGA NA POLACZENIA TELEFONICZNE!!!!nmm
Oszusci dzwonia z numerow podszywajacych sie pod banki.

Uwazaj na polaczenia telefoniczne, w ktorych oszusci podszywaja sie¢ pod pracownika
banku. Podczas falszywego polaczenia na Twoim telefonie moze wyswietli¢ si¢ numer
telefonu lub nazwa zaufanej instytucji.

Oszuséci podczas polaczenia mdéwia o podejrzanej transakcji iprobuja wyhludzi¢ poufne dane
lub namawiajg do zainstalowania oprogramowania, ktére umozliwia zdalny dostgpu do komputera.

Pamietaj:

e Pracownicy Banku Spotdzielczego w Starozrebach nigdy nie proszg o podanie hasta
do bankowosci elektronicznej oraz kodéw autoryzacyjnych, gdy ktos$ prosi o podanie -
odmow;

e Nie podawaj danych poufnych odnos$nie Twojej karty czy dostepu do bankowosci
internetowe;j;

e Nie podawaj przez telefon kodow z SMS-6w autoryzacyjnych;

e Nigdy nie instaluj dodatkowego oprogramowania na prosbe osoby dzwoniacej;

e Zwr6¢ uwage na akcent dzwonigcego, czy uzywane stowa np. konto zamiast
rachunek;

e Zachowaj zdrowy rozsadek. Nie dzialaj pod presja czasu. Chron swoje dane!

o Jedli masz jakiekolwiek watpliwos$ci z kim rozmawiasz, roztacz si¢, odczekaj
minimum 30 sekund i samodzielnie skontaktuj si¢ z Bankiem. Koniecznie wybierz
oficjalny numer na klawiaturze numerycznej, nie oddzwaniaj z listy potaczen, ktére
wyswietlajg sie na telefonie.

e Badz ostrozny! A jesli podales poufne dane skontaktuj si¢ z Bankiem.

Prosimy o zapoznanie sie 7 poniiszymi artykutami

https://zbp.pl/Aktualnosci/Wydarzenia/Oszusci-dzwonia-z-numerow-podszywajacych-sie-
pod-banki

https://zbp.pl/Aktualnosci/Wydarzenia/Falszywe-polaczenia-telefoniczne-przestepcow-
podszywajacych-sie-pod-banki

Wiecej na stronie Banku w zaktadce Bezpieczenstwo
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